
  

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

Кибербезопасность
(наименование учебной дисциплины)

Блок: вариативный (Б1.В)

        Цель: получение базовых знаний и навыков в области формирования условий, при которых все
составляющие персонального киберпространства защищены от максимально возможного числа
угроз и воздействий с нежелательными последствиями, а также обеспечения культуры безопасного
поведения в киберпространстве.

        Задачи дисциплины:
–  ознакомление с миром кибербезопасности и мотивацией киберпреступников и специалистов по
кибербезопасности;
– изучение этических требований и законов в области информационной безопасности и методов
разработки политик безопасности;
– изучение функций специалистов по кибербезопасности и карьерных возможностей;
–  получение фундаментальных знаний в различных областях безопасности;
– развитие умений, навыков и способностей определения кибератак и их признаки, процессы и
контрмеры информационной безопасности;
– приобретение навыков по управлению информационной безопасностью, использованию средств
контроля, защиты и технологий минимизации последствий.

     1. Цель и задачи дисциплины

        Дисциплина "Кибербезопасность" входит в , код: Б1.В.ДВ.01.
     2. Место дисциплины в структуре ОПОП ВО

     3. Требования к результатам освоения содержания дисциплины
        Изучение дисциплины "Кибербезопасность" направлено на формирование у обучающихся
индикаторов установленных компетенций:
УК-1 Способен осуществлять поиск, критический анализ и синтез информации, применять
системный подход для решения поставленных задач

УК-8 Способен создавать и поддерживать в повседневной жизни и в профессиональной
деятельности безопасные условия жизнедеятельности для сохранения природной среды,
обеспечения устойчивого развития общества, в том числе при угрозе и возникновении
чрезвычайных ситуаций и военных конфликтов

     4. Структура дисциплины
        Общая трудоемкость дисциплины.
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        Зачет

        2 зачетные (-ых) единиц (-ы) (72 ч.), включая промежуточную аттестацию.
        Формы контроля.

        Содержание дисциплины.

Кибербезопасность: мир специалистов и преступников
Куб кибербезопасности
Свойства противодействия угрозам кибербезопасности
Угрозы кибербезопасности, уязвимости и атаки
Способы защиты информации ограниченного доступа
Способы обеспечения целостности данных
Защита уровней обеспечения кибербезопасности
Промежуточная аттестация
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